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Kurzanleitung fiir den Empfinger von Secure-E-Mail-Nachrichten

Das Landratsamt Rottweil bietet die Moglichkeit, jede Email Kommunikation mit beliebigen Partnern
sicher zu verschlisseln um missbrduchliche Verwendung schiitzenswerter Daten zu unterbinden. Als
Basis benotigt der Kunde/Birger mindestens ein internetfahiges Gerat mit einem aktuellen
Webbrowser.

Im Kern der Verschliisselung sucht ein intelligenter, automatisch im Hintergrund laufender Prozess nach
den bestmdglichen nutzbaren Verschliisselungs-Technologien, welche Sie als Empfanger*in bzw. lhr
Mailanbieter bereits verwendet. Existieren bereits verwendbare Sicherheits-Zertifikate, kdnnen diese fir
jegliche zukiinftige Kommunikation verwendet werden, es ist danach fir beide Partner kein Unterschied
zu der vormals unverschliisselten Kommunikation merkbar.

In vielen Fallen wird von den Birgerinnen und Birgern jedoch keine standardisierte
Emailverschliisselung verwendet. In diesem Fall verwendet unser Mailsystem seine eigenen
Moglichkeiten und verhélt sich dem Kunden gegeniiber wie ein hochsicherer Mailanbieter (GINA =
graphical identification and authentication).

Bitte teilen Sie dem Mitarbeitenden im Landratsamt Rottweil bei Wunsch nach einer kiinftigen
Mailverschliisselung dies zusammen mit einer ihnen zur Verfligung stehenden Mailadresse mit.

Wie funktioniert GINA?

Nach dem AnstoRen des Verschllsselungsprozesses senden wir lhnen eine Benachrichtigung tber eine
verschlisselte E-Mail in Ihr vorhandenes personliches E-Mail-Postfach. Diese verschliisselte E-Mail ist in
Form einer HTML-Datei beigefligt.

secure-email.html
.html-Datei

SX-MailCrypt

Sichere E-Mail

Benachrichtigung uber Sichere E-Mail

Sie haben eine verschiiisselte E-Mail von support@xnetsolutions.de erhalten

Betreff: Sensible Daten

Sie kinnen die Machricht lesen, indem Sie den Anhang zu dieser E-Mail in einem Internet-Browser (z.B.
Internet Explorer) Gffnen und Ihr Passwort eingeben. Je nach Grisse des Anhanges und Geschwindigkeit
der Internet-Verbindung kann es einige Zeit dauern, bis die Login-Maske erscheint.

Falls dies die erste verschllisselte E-Mail ist, die Sie von uns erhalten, wird Ihmen Ihr Passwort vom
Absender mitgeteilt. Dieses Passwort kinnen Sie beim ersten Login @ndern. Alle zukiinftigen
wverschliisselten E-Mails, die Sie von uns erhalten, Gffnen Sie dann mit dem neuen Passwort.

Haben Sie bereits ein Passwort erhalten, dieses aber vergessen? Nehmen Sie bitte Kontakt mit dem
Absender dieser E-Mail auf.

Wenn Sie diese E-Mail in Ihrem Internet-Browser beantworten, wird die Antwort automatisch verschlisselt.
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Diese Datei kénnen Sie mit einem aktuellen Internet-Browser wie Chrome, Firefox oder Edge 6ffnen.

® secure-email.html

html-Datei

Vorschau
EDF Schnelldruck
E Speichern unter
|r'"g Alle Anlagen speichern...
X Anlage entfernen
Egy Kopieren

fp Alle auswihlen

Méglicherweise miissen Sie das "Offnen" bestatigen. Sollte Ihr Browser bedingt durch evtl. persénliche
Einstellungen die Datei nicht 6ffnen, ist es empfehlenswert, diese zuerst abzuspeichern und
anschliefend zu 6ffnen.

Nach dem Offnen des E-Mail-Anhangs Im Web-Browser kénnen Sie die E-Mail mit
Klick auf "OK" entschlisseln.

SX-MailCrypt

Sichere E-Mail

MNadchricht

Von:
Anc:
Datom:
Betreff:

Machdem Sie den "OK"-Button geklickt haben, wird Ihre Machricht entschlisselt. Dies
kann etwas Feit in Anspruch nehmen. Bitte unterbrechen Sie den Prozess nichi.

Sie midssen eine kurrze, einmalige Registrierung durchfihren, bewvor Sie die Nachricht
lesen kdnnen.
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Sobald der Entschliisselungsvorgang abgeschlossen ist, wird lhnen die Anmeldeoberflache angezeigt.
Zur Anmeldung geben Sie lhre E-Mail-Adresse sowie das Passwort, dass Ihnen in der Regel vom
Absender per Post/telefonisch oder per SMS mitgeteilt wurde ein und klicken dann auf "Anmelden".

sx| Nutzeranmeldung x IS8

<« c @ v a o @ | Qsuchen

SX-MaHCrypt +1Anmelden  Q Suchen

Nutzeranmeldung

@ Falls Sie Inr eigenes Passwort noch nicht gesetzt haben, geben Sie bitte das Initialpasswort ein, das Sie vom Absender der Nachricht erhalten haben.

E-Mail: | mustermann@mustermann.de |

Passwort: | |

LNV Passwort vergessen?

Nach der ersten erfolgreichen Anmeldung registrieren Sie sich bitte einmalig mit lhrem vollstandigen
Namen und einem persodnlichen Passwort. Bitte beantworten Sie auch eine der Sicherheitsfragen, um
das Passwort notfalls zurticksetzen zu kdnnen.

Bestatigen Sie Eingaben mit einem Klick auf ,Weiter”. Ihre Registrierung ist damit abgeschlossen.

Neuen Benutzer registrieren

© Bitte geben Sie Ihren Namen und E-Mail-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage und -antwort. Bitte lesen und akzeptieren Sie auch die
Nutzungsbedingungen.

% E-Mail-Adresse:

Voller Name: | |
Sprache: |

Deutsch vl

© Passwortkriterien O Passwort-Mindestiange: 8
© Das Passwort muss mindestens einen Grossbuchstaben enthalten
O Das Passwort muss mindestens eine Zahl enthalten

O Passwort bestatigen

% Neues Passwort: | |

% Passwort bestatigen: | |

Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur Ihnen bekannt ist. Sie wird
im Passwort-Rucksetzungs-Prozess sowohl online als auch telefonisch von unserem
Support-Team verwendet werden

© Passwort-Rucksetzung

3% Sicherheitsfrage: | |

| Geben Sie eine Sicherheitsfrage ein oder wahlen Sie ~ |

% Antwort: | |
Handynummer: | |
© Bitte geben Sie die Telefonnummer im internationalen Format (z.B. 0041123456789)
ein
# Nutzur i ungen iert: [J Klicken Sie hier, um die Nutzungsbedingungen zu lesen
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Jetzt konnen Sie die zuvor verschlisselte E-Mail lesen und ggfs. beigefligte Anhénge (iber die gesicherte
Verbindung herunterladen.

TIPP:

Speichern Sie auf lhrem Browser den Link der HTML-Datei als Lesezeichen um jederzeit, unter Angabe
Ilhrer E-Mail-Adresse und lhrem personlichen Passwort, verschliisselte E-Mails mit oder ohne Anhang
an die lhnen bekannten E-Mailadressen lhrer Ansprechpartner zu versenden.

sichere E-Mail ohne Anlage

Sichere E-Mail

& Der neue Benutzer wurde erfolgreich angelegt.

* Beantworten  [IEREREGEETERS

Datum: Do 21.10.2021 08:00
Von: sUpport@ e
An: mustermann@mustermann.de

Betreff: Sensible Daten

Machricht: Sehr geehrte Frau Mustermann,
sehr geehrter Herr Mustermann,

Sie lesen gerade das lhnen als html-Anlage zugesandte verschliisselte E-Mail.

Mit freundlichen GriiBen
Technischer Support

* Beantworten  [IEREMEEETRS



A
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Sichere E-Mail mit Anlage

Sichere E-Mail
& Speichern als ~

Datum:  po21.10.2021 08:00
Von: support@ de
An: mustermann@mustermann.de
Betreff: Sensible Daten

Anhange: Sensible Daten paf (370.8 KB) @ Vorschau

Nachricht:  Sehr geehrte Frau Mustermann,
sehr geehrter Herr Mustermann,

Sie lesen gerade das Ihnen als html-Anlage zugesandte verschlilselte E-Mail .

Mit freundlichen Gruien

Support
 Antworten  [ERLEEGEIES

Bei Wunsch steht Ihnen auch der Download der eigentlichen E-Mail als PDF oder E-Mail-Datei zur

Verfligung.

sx-M al I Cry pt & E-Mail lesen # E-Mail schreiben Q, Suchen

Sichere E-Mall

@ Der neue Benutzer wurde erfolgreich ang

* Beantworten £ Speichern als -

E-Mail Nachricht
Outlook Nachricht
PDF

Uber die Schaltfliche ,,Beantworten” kénnen Sie anschlieRend auf das lhnen zugesandte E-Mail
verschlisselt antworten.
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Optional erhalten Sie eine Kopie lhrer verschliisselten Riickantwort in lhr persénliches E-Mail-Konto

zugestellt und kénnen in dem hier beschriebenen Verfahren diese E-Mail wieder entschliisseln und
lesen.

Sichere E-Mail

<A Nachricht senden

Von: | mustermann@mustermann.de |
An: | Support@ e | o
| R
Betreff: I AW: Sensible Daten I
Anhange: | & Datei anhangen I
Nachricht:

Sehr geehrtes Support-Team,
vielen Dank fur die Zusendung der verschiusselten E-Mail.
Mit freundlichen GruBen

Frau und Herr Mustermann

. Am Do 21.10.2021 08:00 schrieb support@: de

> Sehr geehrte Frau Mustermann,
_ sehr geehrter Herr Mustermann,

> Sie lesen gerade, das Ihnen in der htmi-Anl ver E-Mail.

Mit freundlichen Gruen
Support

[] Kopie dieser Nachricht anfordern

Wenn Sie diese Option nicht setzen, wird ihre Antwort nicht auf Ihrem iokalen System verfugbar sein.

Sie haben lhr Passwort vergessen

Sie klicken ,,Passwort vergessen” an und folgen Sie dieser Anleitung.

sx| Nutzeranmeldung x |+

<« c @ O a

sx-MalICrypt =+ Anmelden Q Suchen

e & ¥ Q Suchen

Nutzeranmeldung

@ Falls Sie Inr eigenes Passwort noch nicht gesetzt haben, geben Sie bitte das Initialpasswort ein, das Sie vom Absender der Nachricht erhalfen haben

E-Mail: | mustermann@mustermann.de |

Passwort: | |

=+ Anmelden Passwort vergessen?




Passwort-Riicksetzung

Sicherheitsfrage: | Hier erscheint die von lhnen ausgewabhite Sicherheitsabfrage |

Antwort: | |

Bitte geben Sie die Antwort auf die Sicherheitsfrage ein und klicken Sie "Weiter".

Passwort-Rlcksetzung

@ Bitte geben Sie Ihr neues Passwort ein und bestatigen es. Sie werden in Kiirze eine Aktivierungs-E-Mail mit weiteren Anleitungen erhaiten.

E-Mail: mustermann@mustermann.de

O Passwortkriterien O Passwort-Mindestlange: 8
O Das Passwort muss mindestens einen Grossbuchstaben enthaiten
O Das Passwort muss mindestens eine Zahl enthalten

O Passwort bestatigen

Neues Passwort: | |

Passwort bestatigen: | I

Nachdem Sie ein neues Passwort vergeben haben und den Button ,,Senden” driicken, erscheint im
Browser folgende Meldung:

Erfolg

®@ Die Passwort-Rucksetzungs-E-Mail wurde an Ihre Adresse gesendet. Bitte folgen Sie den Anweisungen in der E-Mail.

~In lhrem personlichen E-Mail-Postfach finden Sie folgende E-Mail mit der Bitte, den Link ,,Passwort-
Riicksetzung”
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)

zu Offnen:

SX-MailCrypt

Passwort-Riicksetzung

Sehr geehrte/r Mustermann

Dies ist die Passwort-Rucksetzungs-E-Mail fur Ihr sicheres E-Mail-Konto auf securemail xnetsolutions.de

Bitte folgen Sie dem untenstehenden Link, um Ihr neues Passwort zu aktivieren. Falls Ihr Mail-
Programm das direkte Klicken auf Links nicht erlaubt, kopieren Sie bitte den vollstandigen Link in die
Adresszeile Thres Browsers.

Passwort-Ricksetzung
Benutzerkonto-Details

E-Mail-Adresse:  mustermann@mustermann.de
Voller Name: Dummy Mustermann
Riicksetzung beantragt am: Mo 25.10.2021 11:00

Jetzt kdnnen Sie sich mit lhrem neuen Passwort auf lhrem Benutzerkonto anmelden.

Nutzeranmeldung

@ Ihr Passwort wurde erfolgreich zuriickgesetzt. Bitte loggen Sie sich jetzt mit lnrem Passwort ein, um Ihr Benutzerkonto zu verwenden.

E-Mail: mustermann@mustermann.de

Gespeicherte Zugangsdaten anzeigen

=+ Anmelden Passwort vergessen?

Passwort:




